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摘  要：任务需求的不断增长以及接入业务种类的不断增加，对卫星互联网的多业务协同传输能力和网络资源全局调度能力

提出新的挑战，需要对其承载的业务进行区分服务从而进行资源的最优化调配，满足卫星互联网多业务服务质量保障要求。

提出一种面向卫星动态网络的业务智能识别分类算法，通过分析卫星间的连通关系，建立时空稳态图，确定动态卫星网络拓

扑，构建卫星仿真网络；在此基础上对5种卫星业务数据进行采样从而形成训练数据集，提出一种基于灰度图的业务智能识

别方法，在卫星动态场景下将抓包获取的数据包转换为灰度图作为算法的输入进行训练与识别。结果表明随着迭代次数的增

加，识别准确率随之提高，可在97％以上，验证了所提算法的有效性，为卫星互联网空间载荷的发展提供了技术支撑。
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Abstract: With the continuous growth of task requirements and the increasing types of access services, new challenges are raised to the 
multi-service collaborative transmission capability and the global scheduling capability of network resources of satellite Internet. It is 
necessary to diff erentiate the services carried by it to optimize resource allocation to meet the service quality assurance requirements of 
satellite internet multi-service. A business intelligence identifi cation and classifi cation algorithm for satellite dynamic network was proposed. 
By analyzed the connectivity between satellites, a spatio-temporal steady state diagram was established, the dynamic satellite network 
topology was determined, and a satellite simulation network was constructed. Sampling to form a training data set, a business intelligence 
recognition method based on grayscale image was proposed, and the captured data packet was converted into a grayscale image as the input 
of the algorithm for training and identifi cation under the satellite dynamic scene. The results showed that with the increase of the number 
of iterations, the recognition accuracy increases, and the recognition accuracy was 97% or more, which verifi ed the eff ectiveness of the 
proposed algorithm and provided technical support for the development of satellite internet space payloads.
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0	 引言
卫星互联网是卫星通信与互联网的结合，具备全球

无缝覆盖优势[1]。卫星互联网是基于卫星通信系统，以IP

互联网为服务平台，以各类行业应用和用户为网络服务

对象，能够成为互联网的一个组成部分，并能够独立运

行的网络系统。卫星互联网通过一定数量的卫星形成规

模组网，从而辐射全球，构建具备实时信息传输与处理

能力的大卫星系统[2]，是一种能够向地面和空中用户终端

提供宽带互联网接入等通信服务的新型网络[3]。

随着卫星通信技术的发展以及互联网应用环境的变

化，全球卫星宽带接入需求不断增加[4]，新的任务类型不

断涌现[5]，如军事信息服务、商业信息服务等，这对卫星

互联网的多业务协同传输能力和网络资源全局调度能力

提出了新的挑战[6]。一方面，卫星互联网任务一般由多

种业务组成，任务类型由其所包含的业务数量、种类决

定，并且任务需求差异程度高[7]。如卫星互联网任务若为

遥感类任务，主要为图像业务；若为应急通信类任务，

主要为语音或文字业务等。另一方面，现有的资源调度

方案大多以任务中的单一业务为驱动，即以业务为单位

进行资源调配，忽略了任务与业务之间一对多的关系，

导致资源调配缺乏全局考虑[8]，致使一些低优先级任务抢

占高优先级任务的链路资源，难以高效调整资源分配方

案[9]，给任务的开展带来了诸多不便。

卫星互联网具有业务种类繁多、通信环境复杂、星

上资源受限以及拓扑动态变化[10]等特性，这对网络的灵

活管控和业务的高效编排提出挑战。因此，建立业务流

量特征和业务类型的映射关系，完成卫星互联网业务识

别，对流量工程、网络管理以及业务编排等具有十分重

要的意义。

现有地面互联网的业务识别技术主要有基于端口识

别技术、深度包检测技术和机器学习等。参考文献[11]提

出一种端口号和有效负载相结合的技术来识别网络应用

的方法。参考文献[12]提出基于主机行为的连接模式来识

别应用类型的方法。由于网络应用的不断更新发展，新

型业务普遍利用随机端口进行传输，准确率较低。利用

端口进行任务分类的缺陷日益明显。此外，基于主机行

为受本身动态端口、载荷加密及地址转换的影响，该方

法识别效率虽优于基于端口的识别方法，但仍难以适应

新型的多任务传输网络。参考文献[13]介绍如何对加密业

务进行识别的方法，提出基于数据包负载的随机性检测

识别方法和基于数据包有效负载的识别方法，但这些算

法只对特定业务类型起作用，存在局限性。参考文献[14]

提出基于概率模型的朴素贝叶斯（Nave Bayes，NB）方

法，该方法依赖于各个样本特征，满足条件独立并遵循

高斯分布，但实际应用的原始网络流量特征难以满足上述

条件。参考文献[15]采用特种选择方法对特征集合进行过

滤并使用核密度估计贝叶斯模型（Nave Bayes with Kernel 

Density Estimation, NBK）对识别进行改进。参考文献[16]

以包长、包间隔时间、流持续时间等作为统计特征，利用

期望最大化（Expectation Maximization, EM）算法，通过

无监督学习的方式将业务按其类型（如批量传输、小规模

传输等）进行分类。参考文献[17]基于网络流量特征难以

被用户更改且不容易被设计回避的特点，将C4.5算法应用

到业务识别技术，结合工程实践弥补了基于端口和应用层

协议标签识别技术的不足。参考文献[18]为解决业务识别

算法潜在的网络安全问题，提出了一种实时流量过滤和业

务分类的混合方法，其首先使用C4.5算法决策树对业务流

量进行过滤，再使用随机森林对业务进行识别分类。

卫星互联网的空间信息传输环境相比地面网络具有

链路时延尺度变化大、网络拓扑高动态等特点，导致卫

星节点的输入输出端口因卫星链路的动态变化而相应变

化。因此利用静态端口进行业务识别的方法会导致识别

不准确，并且分组传输时延和丢包率大，如果将传统的

地面业务识别方法直接迁移到卫星互联网业务识别上，

则存在业务识别效率低和开销大的缺陷，无法应对特殊

的卫星互联网传输环境。

针对以上问题，为了提高卫星互联网业务识别能

力，本文首先提出一种卫星动态网络稳态化处理方法，

实现卫星动态网络到静态网络的转变过程，并以此为基

础构建了卫星网络业务仿真平台；接着提出基于灰度图

的卫星互联网业务智能识别方法，实现不同业务数据包

的业务类型识别能力；最终，基于卫星动态仿真系统，

通过卫星网络业务仿真平台实现并验证空间业务识别准

确率及业务承载能力。

1	 卫星动态网络稳态化处理
1.1	 卫星互联方式分析

卫星星座的发展可以分为高轨、中轨、低轨3个方面[19]。

高轨卫星星座主要通过地球静止轨道（Geostationary Earth 

Orbit, GEO）卫星来实现[20]，经过几十年的发展，以新

一代高通量卫星（High Throughput Satellite, HTS）为代

表的GEO 卫星通信（GEO-HTS）系统仍是提供卫星互

联网服务的主力[21]。中轨卫星星座以O3b系统为代表。

低轨卫星星座以第二代铱星系统（Iridium NEXT）、一

网系统（OneWeb）和星链系统（Starlink）等为代表，

具有低时延、低成本、广覆盖、宽带化等优点，代表着

卫星通信的重要发展方向[22]。

高轨卫星星座系统规模适中，卫星拓扑较为稳定，
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但传输时延大，带宽成本高。目前低轨卫星星座系统规模

越来越大，结构越来越复杂，系统包含数量众多的低轨卫

星，这些低轨卫星之间、卫星与地面之间存在高速相对运

动，使整个网络拓扑具有时变特性[23]。由此，本文将研究

重点聚焦在低轨卫星星座，通过研究卫星动态拓扑特征，

构建稳定的时空图模型进行系统分析。

低轨卫星高速运转，导致通信网络拓扑快速更迭，

给网络性能分析带来了极大的障碍。因此，在低轨卫星通

信网络中进行业务计算最主要的挑战是网络拓扑的高动态

特性。由于卫星严格的轨道运动，卫星网络的动态拓扑呈

现周期性与可预测性，基于这一特点，提出一种基于时间

扩展图的卫星网络拓扑图稳态化方法。首先，根据星间链

路建模，判断星间链路的连通性；其次，根据卫星拓扑进

行时隙划分，将在相邻时隙同一卫星的不同副本节点之间

建立虚拟连接，将稳态图按时间顺序串联起来共同构成稳

态的时间扩展图模型；最后，为拓扑的边增加统一的时延

权重参数，建立加权时间扩展图模型[24]，将低轨卫星通信

网络拓扑在时间上离散、空间上延展，构成一张包含完整

网络信息的高维稳态图矩阵，并利用不同卫星网络稳态图

矩阵构建卫星网络仿真平台。

1.2	 星间链路建模

为了便于运行轨迹建模，本文假设LEO卫星以地心

为圆心，围绕地球表面做周期性圆周运动。因此，本文

以地心为坐标原点，以赤道平面为x轴、y轴所在平面，

z轴通过地心并垂直于赤道平面指向北极，建立空间直

角坐标系。此时，低轨通信卫星网络（Low Earth Orbit-

Communication Satellite Network，LEO-CSN）可以表示

为LEO卫星的集合N={v1,…,vp,…,vd}，其中d为低轨卫星

数目；同时，对于任意卫星vp∈N可以用4个参数描述其运

行轨迹，即 v Rp p p p p { , , , }� � � ；其中Rp为vp的轨道半径，
αp为vp的轨道倾角，βp为vp的轨道及赤道平面的交线与y轴

正半轴的夹角，θp为vp的初始相位，具体如图1所示。

在任意时刻τ，vp的坐标可以表示为
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1.3	 时间扩展图

由星间链路可以看出，v p与v o之间的距离随时间变

化，导致星间链路状态随之变化，严重影响全局网络拓

扑，具有较强的动态性。本文定义τ时刻vp与vo之间的链

路状态如式(3)所示，当linkpo(τ)=r*时，表示vp与vo连通且

链路传输速率为r*；反之，vp与vo链路中断。
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其中，r*表示星间链路的设计速率，rpo(τ)为τ时刻vp与vo的

理论传输速率，定义为
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其中，Bs为星间链路带宽，σ2为高斯白噪声方差，Pr(τ)为
τ时刻的信号接收功率，由于星间信号接收功率参数是对

称的，所以vp、vo的信号接收功率都用Pr(τ)表示。考虑到

自由空间中路径损耗在星间链路信号传输损耗中占主导

地位，Pr(τ)可表示为
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与Pr(τ)同理，Gr、Pt、Gt分别表示信号接收增益系

数、信号发射功率和信号发射增益系数，λ为载波波长。

链路状态公式可以改写为
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通过式(6)可以计算出任意时刻卫星两两之间的链路

状态，因此，LEO-SCN动态拓扑可通过遍历所有卫星

z

y

x

卫星 vp Rp

βp

αp
θp

图1　LEO卫星坐标
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对得到。为了将动态拓扑稳态化，时间扩展图模型首先

以LEO-SCN某一时刻的状态为起点，在拓扑不变的前提

下，将系统运行周期T等分为n个连续且大小相等的时隙

{1,…,n}，时隙时长定义为Δt=T/n，任意时隙� �q T的网

络拓扑定义为时隙起始时刻的网络拓扑；然后，沿时间增

长的方向，在相邻拓扑同一卫星不同副本节点之间建立虚

拟链路，表示数据在卫星上缓存的过程，建立相邻拓扑之

间的联系。此时，LEO-SCN可以表示为N=(NT,ET)，其中

NT={N1,…,Nn}为图N的节点集合；ET为图N的边集合。

1.4	 星间链路加权时间扩展图

时间扩展图模型将LEO-SCN动态拓扑转化为高维稳

态图，完整地表征了任意时刻网络的连通情况，能够分析

网络的最短路由和最大容量，但是缺少时间相关参数，不

能精确计算给定数据量的传输和计算时延。因此，本小节

在时间扩展图的基础上，分别为时隙内和时隙间的边设计

时延权重参数，构建WTEG模型, 用于星间协同计算方案

的时延性能分析。LEO-SCN部分拓扑图如图2所示。

（1）时隙内边的权重：任意时隙� �q T，边 v v Ep
q

o
q T,� ��

的权重定义为单位数据量D*由节点vq
p传输到节点vq

o的时

延，如式(7)所示。则时隙q内所有边的权重可由邻接矩阵Gq

表示，如式(8)所示，同时，时隙q的图模型如图2(a)所示。
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（2）时隙间边的权重：在LEO-SCN数据传输和

计算过程中，由于链路状态变化，存在数据缓存在中

继卫星上等待链路连通的现象。该现象可以虚拟等效

为顺时间增长方向相邻时隙节点间数据传输的过程，

且时延不超过时隙时长。任意时隙对� � �q q T, 1 间，边

v v Ep
q

p
q T

,
�� ��1 的权重定义为单位数据量能够在卫星v p上

缓存的时延，无缓存链路的时隙间节点对的时延权重取

值为∞。则相邻时隙q,q+1间所有边的权重可由邻接矩阵

Gq(q+1)表示，如式(9)所示，其中矩阵元素πp
q(q+1)表示节点vq

p

到节点vp
q+1的单向可缓存时延，相邻时隙q,q+1间的图模型

如图2(b)所示。
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由于卫星运行轨迹具有周期性，时隙n至时隙1的拓

扑结构Gn1应满足式(9)。此时，时间扩展图所有边的权重

可通过组合矩阵Graph表示如下
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综上所述，卫星拓扑网络可以表示为W T E G，

N=(NT,ET,Graph)。LEO-SCN的WTEG模型如图3所示，

其中NT为图N的节点集合；ET为图N的边集合；Graph为

图N的时延权重组合矩阵。

2	 基于灰度图的卫星互联网业务智能识别方法
综合考虑不同卫星星座网络拓扑对空间业务识别

准确率的影响，基于上述建立的卫星互联网时空扩展图

模型，在数据处理阶段加入不同卫星星座时空扩展图矩
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　　　　　　（a）时隙q的图模型  　　　　　　　　　　　　　               　（b）相邻时隙q,q+1间的图模型

图2　LEO-SCN部分拓扑图
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阵，将拓扑矩阵和业务数据结合在一起，生成一张包含完

备业务特征信息和星座拓扑矩阵特征的灰度图；将其作为

训练集，形成基于灰度图的卫星互联网业务智能识别方

法。相比已有的地面互联网业务识别方法，所提方法基于

稳态图的卫星网络模型。该模型能够准确表征卫星节点存

储资源、链路资源以及节点连接关系，从而使卫星互联网

业务识别更加准确和高效，同时减少了开销。

基于灰度图的卫星互联网业务智能识别过程如图4所

示，主要分为3部分。

（1）抓包获取网络数据集

从网络流量数据包中抓包获取有用的应用业务信

息。在抓包过程中进行筛选过滤。抓包获取对应的应用

数据包并分类，制作神经网络训练所需的数据集，保证

数据数目足够且真实可靠。

（2）将抓包获取的数据转化为灰度图

不同的应用业务对应不同的灰度图。将抓包获取的

数据包转换为二进制字节流文件，将8比特数据转化为一

个像素，从而得到256级灰度的灰度图，每个像素的颜色

深浅为0～255。

（3）灰度图识别

通过神经网络对灰度图进行学习训练，神经网络模

型输入为灰度图，输出为网络行为，经过大量数据训练

后，进行高效的预测实时网络行为。

基于灰度图的卫星互联网业务智能识别架构如图5所

示，包括云端和本地两部分。本地架构包括探针模块、数

据转换模块、灰度图识别模块和业务类型转换模块；云端

架构包括数据转换灰度图模块和灰度图识别模块。本架构

采用人工智能离线训练学习的方法，本地和云端的灰度图

识别模块功能相同，区别在于各自的目的不同。云端采集

训练数据，进行灰度图智能识别模型的离线学习，调整神

经网络参数；本地下载云端训练好的灰度图识别模型，对

采集的业务数据进行测试，识别获取业务数据对应的业务

类型，从而对实时业务进行实时反馈。

2.1	 数据集建立

数据集包括两部分，一部分为训练数据，为云端离

线学习提供训练数据；另一部分为实时业务数据，为实

时网络提供智能业务识别服务。探针模块直接在网络之

间采集数据，从网络流量数据包中抓包获取有用的应用

业务信息。

通过筛选、过滤抓包获取对应的应用数据包并分

类，制作神经网络所需的数据集，保证数据数目足够且

真实可靠。使用TCPDump工具抓包获取空间业务识别所

需数据包，指定端口和IP地址，设定筛选过滤条件，过

滤掉不包含业务信息的无用数据包；将抓包获取到的有

效数据保存为二进制文件，待数据转换模块进行下一步

处理。

2.2	 数据转换灰度图

本文提出一种新型的智能业务识别方法，对网络数

据包做数据转换处理，将数据包转换为灰度图，通过识

别不同业务类型中灰度图蕴含的本质特征智能地区分不

同的业务类型。具体而言，将抓包获取的数据包转换为

二进制字节流文件，每8比特数据转化为一个像素，从

图3　LEO-SCN的WTEG模型

（1）抓包获取的网络数据集 （2）将抓包获取的数据转化为灰度图 （3）灰度图识别
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图4　基于灰度图的卫星互联网业务智能识别过程
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而得到256级灰度的灰度图，每个像素的颜色深浅为0～

255，此时生成的灰度图蕴含了不同业务的内在特征。二

进制数据转换灰度图如图6所示。

二进制文件

灰度图

00101101110111010

图6　二进制数据转换灰度图

本文综合考虑不同卫星星座网络拓扑对空间业务识

别准确率的影响，在数据处理阶段加入不同卫星星座时空

扩展图矩阵，将拓扑矩阵和业务数据结合在一起，生成一

张包含完备业务特征信息和星座拓扑矩阵特征的灰度图，

将其作为训练集，提升对不同卫星星座的业务类型识别准

确率。结合卫星星座拓扑矩阵的灰度图如图7所示。

业务二进制文件
灰度图

卫星星座拓扑矩阵

00101101110111010

10010101011100011

图7　结合卫星星座拓扑矩阵的灰度图

2.3	 灰度图智能识别

云端通过神经网络对灰度图进行学习训练，神经网

络模型输入为灰度图，输出为业务类型。灰度图输入之

前先对灰度图数据进行预处理，进行图像大小适配和归

一化操作。

本文采用进制转换的方式将空间业务数据包中的

内容转换成二维灰度图像像素点的取值，从而得到带有

业务特征信息的灰度图像，不同类型的业务数据转化为

对应的空间业务灰度图。灰度是描述灰度图像内容的最

直接的视觉特征。在传统的注重几何特征的计算机视觉

研究和图像理解中，灰度未能受到普遍重视。然而相对

于几何特征而言，灰度具有与生俱来的旋转不变性和尺

度不变性，在灰度图像识别中充分利用图像的灰度信息

（如纹理和轮廓），能够在研究图像的主灰度特征的基

础上分析各主灰度的空间分布信息[25]，有效提升人工智

能图像识别特征提取的有效性。本文将不同空间业务类

型的数据特征转化为灰度图中不同的灰度分布，确保下

一步神经网络对空间业务灰度图重要特征的分类和提

取，并有效排除无用的多余特征；基于TensorFlow等人

工智能框架构建神经网络模型，经过大量数据训练和调

参后，实现对不同业务类型的准确识别。基于灰度图的

业务智能识别算法模型如图8所示。

输入层

灰度图

隐藏层 输出层

0

1

2

3

4

业务类型
编号

业务类型

语音

图片

指令

文本

视频

图8　基于灰度图的业务智能识别算法模型

3	 仿真与验证
本文通过卫星网络仿真平台对卫星动态网络场景下

的业务智能识别算法进行性能验证。卫星网络仿真平台

参考云+边缘的混合架构进行设计，由云中心节点以及边

数据转换

模型重载

测试数据

灰度图
业务类型转换

训练
灰度图 灰度图识别

离线学习

灰度图识别探针

云端

数
据
包

训
练
数
据

数据转换
灰度图

图5　基于灰度图的卫星互联网业务智能识别架构
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缘节点组成，云中心节点即为docker管理节点。将虚拟卫

星节点部署为边缘节点，部署docker管理节点统一管理边

缘节点的计算资源，达到了动态分配边缘节点的网络和

计算资源的效果，通过docker管理节点对卫星节点的动态

分配实现卫星网络动态拓扑的仿真模拟，验证动态场景

下基于灰度图的卫星互联网业务智能识别算法的性能。

3.1	 卫星互联网业务智能识别平台

卫星互联网业务智能识别平台架构如图9所示，分为

6个模块，分别是卫星网络稳态化模块、虚拟卫星路由配

置模块、虚拟卫星仿真模块、虚拟卫星管理模块、空间

业务识别模块和空间信息业务识别系统前端演示模块。

卫星网络稳态化模块包括拓扑管理模块和路由计算模块

两部分，拓扑管理模块负责得到通信卫星链路的连通性

拓扑；路由计算模块负责得到通信卫星网络的路由表。

空间业务识别模块包括3个子模块，分别为探针模块、数

据转换模块和灰度图识别模块。

空间信息业务识别系统前端演示模块

虚拟
卫星1

虚拟
卫星2

虚拟
卫星3
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探针
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业务
数据包

数据 灰度图 业务类型

业务数据

…

虚拟卫星管理模块
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图9　卫星互联网业务智能识别平台架构

3.2	 仿真业务类型及参数

卫星互联网业务智能识别平台支持5种业务类型传

输，分别为文本、语音、图像、视频、控制类信息。文

本业务类型采用txt格式文件；语音业务类型采用wav格式

文件；图像业务类型采用jpg格式文件；视频业务类型采

用avi格式文件；控制类信息业务类型采用sh格式文件。

空间信息业务识别系统的数据集分两部分，分别为

5种业务的训练数据集和测试数据集。训练数据集每种

业务10 000张灰度图，共50 000张；测试数据集每种业务    

2 000张灰度图，共10 000张。其中，5种业务类型的部分

测试数据集示意如图10所示。

图10　5种业务类型部分测试数据集示意

3.3	 仿真结果

（1）基于灰度图的卫星互联网业务智能识别分类算

法收敛测试

将生成的业务数据集导入构建好的模型进行训练，

共迭代10次。随着迭代次数的增加，识别准确率随之提

高，训练识别准确率在99%左右，测试识别准确率在97%

左右，如图11所示。
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88%
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业务识别训练迭代次数/次

训练识别准确率图注： 测试识别准确率

7 8 9 10

图11　基于灰度图的卫星互联网业务智能识别分类算法收敛
测试

（2）基于灰度图的卫星互联网业务智能识别分类算

法识别准确率测试

在仿真平台上测试5种业务类型的识别准确率，5种

业务分别通过仿真平台运行100次，得到识别准确率，如

图12所示。与参考文献[26]中所提的网络数据图像化的业

务识别方法进行了比较，该方法采用YeCNN模型实现，
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选取对应的5种业务进行了识别准确率对比，如图13所

示。本文所提方法的业务识别准确率性能更优。
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图12　5种业务类型识别准确率
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本文所提方法图注： 基于YeCNN模型的网络数据图像化识别方法
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图13　不同方法识别准确率对比
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